Дополнительная тема в рамках единого дня информирования населения в трудовом коллективе к 20.06.2024
ИНФОРМАЦИЯ

о способах совершаемых хищений

денежных средств с банковских платежных

карт граждан Республики Беларусь 
Хищение денежных средств может происходить следующим образом:

1) Звонок при использовании  мобильного устройства на мессенджеры «Вайбер», «Ватсап» с зарубежного абонентского номера (код Республики Беларусь +375), однако в учетной записи изображен логотип банка (ОАО АСБ Беларусбанка, ОАО Белинвестбанка и др.). Звонивший представляется сотрудником банка, располагает минимальными сведеньями об абоненте, указывает на несанкционированных доступ к карт-счету и для  сохранения денежных средств требует назвать реквизиты банковской платежной карты либо установить приложение  «AnyDesk» «RustDesk» (приложения предоставляющие право удаленного доступа  к устройству), после чего имея доступ к персональным данным держателя банковской платежной карты, ее реквизитам, логину и паролю клиента мобильного приложения М-Банкинга, совершает хищение денежных средств с карт-счета клиента банка посредством использования компьютерной техники, а также  при возможности, оформляет онлайн кредит, от имени потерпевшего начиная с 5000 белорусских рублей. Также мошенники могут попросить потерпевшего самостоятельно проследовать в ближайшее  отделение банка и оформить на свое имя кредит. Далее они самостоятельно  производят списание денежных средств с использованием вышеупомянутого программного обеспечения, либо просят перевести деньги на «Страховой счет» для погашения кредита. При этом мошенники могут отправлять потерпевшему фото справок и документов, которые были изготовлены с использованием программ типа «Фотошоп».

2) С пользователем торговых площадок глобальной сети интернет, таких как «Куфар», «Онлайнер» и др., которые дают объявления  о продаже какого-либо имущества, посредством мессенджеров «Вайбер», «Ватсап» с зарубежного  абонентского номера (код Республики Беларусь +375), связывается по переписке возможный покупатель, который сообщает, что  оформил доставку товара и необходимо предоставить реквизиты банковской платежной карты для зачисления  денежных средств, при этом просит  перейти по ссылке на поддельный сайт (подробнее о поддельных сайтах в п. 4) (Куфар, Белпочта, Европочта, Алиэкспресс и др.), где продавец заполняет персональные данные  держателя банковской платежной карты и  совершает  хищение денежных средств посредством использования компьютерной техники.
3) Мошенники звонят потерпевшим, представляясь сотрудниками правоохранительных органов, сообщают заведомо ложные сведенья о том, что родственник попал в ДТП, так называемое мошенничество «Алло, Мама!» или совершил преступление, а для решения этой проблемы  необходима определенная сумма, за которой приедет некий курьер.
4) Мошенники  создают поддельный  «Фишинговый» сайт, который по своему оформлению похож на оригинальный сайт интернет-банкинга, рекламируют его на поисковом сервисе так, чтобы он попал в топ-1 по поисковым запросам, после чего граждане  пытаются ввести на таких сайтах свои данные для входа в личный кабинет, полагая, что они осуществляют вход в интернет-банкинг, после чего  с их карт-счетов происходит списание денежных счетов, которые хранились у них на балансе. Отличительной особенность таких сайтов является их доменное имя, которое никогда не будет заканчиваться на .by. Наилучший способ профилактики  -   это установка мобильного приложения М-Банкинга.

5) Мошенничество под предлогом продажи товаров. Можно встретить различные интернет магазины, которые предлагают приобрести товары по заманчивой цене. Но не стоит сразу заказывать, особенно, если требуется предоплата. Полезной окажется любая собранная информация в сети интернет в отношении данного  интернет-магазина, включающая в себя отзывы покупателей, наименование юридического лица, страну его регистрации. Если магазин кажется подозрительным, то точно не стоит совершать покупку.
                      Не попадитесь на уловки мошенников! ПОМНИТЕ:
     - представители правоохранительных органов, государственных организаций НИКОГДА НЕ ЗВОНЯТ на МЕССЕНДЖЕРЫ! (исключения, если Вы сами дали свой номер для связи сотруднику и знаете его лично).
     - ни под каким предлогом не сообщайте по телефону персональные (паспортные) данные, номера банковских карт или одноразовые пароли, пришедшие Вам на мобильный телефон;
     - приложение мобильного оператора можно скачивать только из магазинов «Google Play», «App Store», «App Gallery», а не с направленных Вам ссылок на сайты незнакомыми лицами;
     - никогда не оформляйте кредиты по просьбе или требованию третьих лиц;
     - не проводите через банкоматы, а также системы банковского обслуживания сети интернет, никакие денежные операции по инструкциям, полученным по телефону или мессенджеру.
Если поступил сомнительный звонок, незамедлительно завершите разговор и обратитесь в милицию по номеру «102».
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