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Дополнительный информационный материал в рамках единого дня информирования населения в Сенненском районе к 10.09.2026 г.

КИБЕРБЕЗОПАСНОСТЬ: НЕ ДАЙ СЕБЯ ОБМАНУТЬ 
(дополнительная тема)

[bookmark: _GoBack]Одна из дополнительных т ем нашего сегодняшнего дня информирования звучит так: «Кибербезопасность: не дай себя обмануть». И это не просто дежурная фраза. Почему мы говорим об этом сегодня и именно в таком ключе? Потому что цифровой мир уже стал такой же реальностью, как и физический. И если в обычной жизни мы закрываем двери, не открываем их незнакомцам и не отдаём кошелек первому встречному, то в интернете почему-то многие теряют эту природную осторожность. Наша задача за этот час – вернуть вам эту осторожность и вооружить простыми, но железными правилами. 
Давайте сразу перейдём к цифрам, чтобы вы понимали масштаб угрозы. В прошлом году в Беларуси было зафиксировано более двадцати пяти тысяч киберпреступлений. Это значит, что каждый день около семидесяти человек становятся жертвами мошенников. Средний ущерб на одного потерпевшего – около двух тысяч четырёхсот рублей, а в сумме за год злоумышленники выманили у граждан более сорока миллионов рублей. Это бюджет небольшого районного центра, согласитесь, внушительная сумма. Но самое тревожное другое: раскрывается менее тридцати процентов таких преступлений, потому что деньги уходят за границу в считанные минуты, а следы теряются в цепочке подставных счетов и фирм-однодневок.
И здесь ключевой момент, который меняет всё отношение к этой теме. Восемьдесят процентов успешных атак происходит не через сложный взлом вашего компьютера или подбор пароля. Взламывают не технику, взламывают человека. Мошенники используют психологию, страх, панику, чувство долга и желание быстро решить проблему. Это называется социальной инженерией, и это самое опасное оружие современного преступника. Технологии сегодня позволяют им делать практически всё: подделывать номера телефонов, создавать сайты-двойники банков, синтезировать голоса. Да, вы не ослышались, синтезировать голоса. Достаточно трёх секунд вашего голоса из голосового сообщения в любом мессенджере, чтобы нейросеть научилась говорить вашими интонациями. Зафиксированы случаи, когда матери переводили деньги «плачущей дочери», а это был сгенерированный искусственным интеллектом голос, склеенный из фраз из соцсетей. Мы живём в мире, где уши уже нельзя воспринимать как сто процентов доказательств, и это нужно принять как факт.
Теперь разберём три самых распространённых сценария, с которыми сталкиваются наши граждане. Первый и самый массовый – это классический звонок из банка. Выглядит это так: вам звонит человек, представляется сотрудником службы безопасности, называет ваши фамилию, имя, отчество, последние цифры вашей карты – это слитые базы данных, сейчас это не проблема. И начинает обрабатывать: «Прямо сейчас с вашей карты пытаются снять деньги, кто-то пытается оформить кредит на ваше имя, ваши сбережения под угрозой, срочно переведите все на безопасный счёт». Вот здесь включается главный механизм обмана – они создают искусственный дефицит времени, панику, стресс. Человек перестаёт мыслить логически, кортизол зашкаливает, и он готов сделать что угодно, лишь бы спасти деньги. Реальный пример: жительница Минска пенсионного возраста получила такой звонок. Ей сказали, что её сбережения в опасности, она перевела двенадцать тысяч рублей на так называемый безопасный счёт. Мошенники держали её на линии два часа, не давая положить трубку, переключая между собой, чтобы она не успела подумать, не успела позвонить в настоящий банк. Когда она пришла в отделение, было уже поздно. Запомните раз и навсегда: никакого безопасного счёта не существует. Это выдумка мошенников. Единственный правильный алгоритм — сразу положить трубку, взять карту и перезвонить по номеру, который напечатан на её оборотной стороне. Для Беларусбанка это 147, для других банков — свои горячие линии. И никогда, ни при каких обстоятельствах не называйте код из СМС. Код из СМС – это ваша цифровая подпись, это как если бы вы поставили подпись под документом.
Настоящий сотрудник банка никогда не попросит его продиктовать.
Второй сценарий – это уже не просто ваши личные сбережения, это угроза для всей организации. Речь про взлом мессенджеров руководителей и коллег. Мошенники взламывают аккаунт в Телеграме или Вайбере, изучают переписку, стиль общения, эмодзи, манеру ставить запятые, а потом от лица директора или главного бухгалтера пишут подчинённому: «Срочно, переведи деньги поставщику, у меня совещание, не могу отвлечься, вот номер счёта». Ещё страшнее, когда приходит голосовое сообщение с синтезированным голосом. Был реальный случай в одной белорусской компании: бухгалтер получила голосовое сообщение в Телеграме от генерального директора, голос был очень похож, он просил перевести восемь тысяч рублей за новое оборудование. Она перевела. Через час выяснилось, что директор в командировке, телефон у него в столе, он вообще не в курсе, а голос склеили из его публичных выступлений на YouTube, которые легко найти по фамилии компании. Как защититься? Введите железное правило, которое мы называем правилом второго канала. Если вам приходит сообщение с просьбой перевести деньги, даже если оно от самого любимого начальника, вы обязаны перезвонить ему по официальному номеру телефона, который записан в вашем трудовом договоре или в корпоративном справочнике. Не отвечайте в мессенджере, не пишите уточняющих вопросов – звоните. Если начальник действительно занят, он не обидится на вашу бдительность. Напротив, он скажет вам спасибо. Также можно задать личный вопрос, ответ на который знает только настоящий руководитель: например, «какой у нас был план продаж в прошлом месяце?» или «сколько человек в нашем отделе?». Если вам отвечают шаблонно или уходят от ответа – сто процентов мошенники.
И третий сценарий – это массовые фишинговые атаки, которые рассчитаны на всех. Вы получаете СМС: «Ваша посылка задерживается, перейдите по ссылке и уточните адрес». Или сообщение в Инстаграме: «Вы выиграли iPhone, оплатите доставку – всего три рубля». Или письмо на почту: «Ваш аккаунт будет заблокирован, подтвердите данные». Механика одна: вас отправляют на поддельный сайт, который выглядит точь-в-точь как настоящий. Вы вводите данные карты, логин, пароль, код из СМС — и всё, ваши деньги уходят к мошенникам. Был случай: молодой парень из Бреста увидел рекламу розыгрыша игровой приставки, перешёл по ссылке, ввёл данные карты для оплаты доставки в размере двух с половиной рублей. И через десять минут с его карты списали семьсот рублей – мошенники привязали карту к платёжному сервису и снимали деньги небольшими суммами, пока он не заметил. Выход простейший: никогда не переходите по ссылкам из СМС и сообщений. Откройте браузер и введите адрес сайта вручную. Например, если пришло СМС от Белпочты – откройте браузер, наберите belpost.by и проверьте статус посылки там. Если вы что-то выиграли – зайдите в официальный аккаунт организатора через приложение, а не по присланной ссылке. И заведите себе отдельную карту с небольшим лимитом для платежей в интернете — если вы всегда используете одну и ту же карту, куда приходит зарплата, то в случае обмана мошенники получат доступ ко всем вашим средствам.
Теперь давайте перейдём к самому главному – к чётким действиям, которые вы должны запомнить как пять пальцев. У нас есть правило, которое мы называем правилом семи секунд. Услышали слова «срочно», «деньги», «код», «переведи», «ваша карта заблокирована» – замрите на семь секунд. Не отвечайте, не кликайте, не переводите. Просто замрите, сделайте глубокий вдох и выдох, посчитайте про себя до семи. Этого времени достаточно, чтобы стресс немного отступил и включилась логика. Девяносто процентов обманов рушатся, если дать себе эту паузу, потому что вся схема мошенника построена на том, чтобы вы действовали мгновенно, не думая.
Запомните три жёстких запрета. Первое: никогда не называйте коды из СМС. Никому. Даже если вам звонят и кричат, что это последний шанс спасти деньги. Положите трубку и перезвоните сами. Второе: никогда не переводите деньги на так называемые безопасные счета. Их не существует в природе.
Реальный банк, если видит подозрительную операцию, просто блокирует карту, и вы идёте в отделение с паспортом, чтобы её разблокировать. Третье: никогда не переходите по ссылкам из подозрительных писем и СМС. Даже если там написано, что посылка уже в вашем городе, откройте сайт вручную.
И три обязательных действия, которые вы должны сделать уже сегодня, а не завтра. Первое: включите двухфакторную аутентификацию везде, где это возможно. На Госуслугах, в вашей электронной почте, в соцсетях, в мессенджерах. Это значит, что для входа в аккаунт вам нужно будет не только ввести пароль, но и код из СМС или из приложения-аутентификатора. Даже если мошенники украдут ваш пароль, без второго фактора они не войдут. Второе: заведите отдельную карту для интернет-покупок. Переводите на неё только ту сумму, которая нужна для конкретной покупки. Если эта карта скомпрометирована, ваша зарплата и все сбережения останутся в безопасности на основной карте. Третье: всегда перезванивайте по официальным номерам, если у вас возникли сомнения. Не ленитесь, не стесняйтесь, не думайте, что вы кого-то отвлекаете. Лучше пять раз переспросить и выглядеть излишне подозрительным, чем один раз ошибиться и потерять годовой доход.
И отдельно важный момент, если вдруг беда уже случилась. Бывает, даже зная все правила, люди совершают ошибки под давлением. Если вы перевели деньги мошенникам, не теряйте ни минуты. Первое действие – немедленно позвонить на горячую линию вашего банка и заблокировать карту. Второе – сохранить все СМС, скриншоты переписки, номера телефонов, с которых звонили. Третье – обратиться с заявлением в ближайший отдел внутренних дел. Чем быстрее вы это сделаете, тем выше шанс, что банк успеет остановить платёж. Да, деньги часто уходят за две-три минуты, но иногда переводы зависают в обработке, и у вас есть реальный шанс их вернуть. Молчание и ожидание здесь работают только против вас.
В завершение хочу сказать одну простую вещь. Мы все привыкли к слову «безопасность» на работе, дома, на дороге. Но кибербезопасность сегодня – это такой же базовый навык, как умение переходить дорогу на зелёный свет. Мошенники становятся умнее, технологии становятся доступнее, но основа защиты остаётся прежней – это ваша внимательность и ваше спокойствие. Запомните короткую формулу: если звонят и пугают – кладите трубку и загуглите номер. Если пишут и просят деньги – перезвоните и проверьте. Если прислали ссылку – не кликайте, а введите адрес вручную. Это несложно, это занимает дополнительные тридцать секунд, но эти тридцать секунд могут спасти ваши месяцы работы. Берегите себя, свои деньги и своих близких. Будьте бдительны и не дайте себя обмануть.

